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 كدامند؟ TCP\IPانواع پروتكل هاي -1

 ICMP،TCP UDP،DHCP -الف

 SNMP،UDP،TCP -ب

 SSH،UDP،TCP -ج

 SNMP،TCP،UDP،DHCP -د

 كدام پروتكل اتصال گر مي باشد؟-2

 IP -الف

 DHCP -ب

 UDP -ج

 TCP -د

3-IP داراي چند بخش مي باشد؟ 

 بخش1 -الف

 بخش3 -ب

 بخش2 -ج

 بخش4 -د

 كدام پروتكل وظیفه برقراري ارتباط بین نرم افزارهاي كاربردي در شبكه را برعهده دارد؟-4

 UDP -الف

 TCP -ب

 IP -ج

 DHCP -د

 كدام یک از آدرس هاي زیر رزرو شده است نیست ؟-5

 172.16.0.0 -الف

 169.254.0.1 -ب

 192.168.10.0 -ج

 127.0.0.1 -د

 از ........بخش تشكیل شده كه مجموعا.......... بیت مي شوند.)از چپ به راست( IPv4هر آدرس -6

 8-64 -الف

 4-32 -ب

 64-8 -ج

 32-4 -د

 به طرح فیزیكي شبكه و نحوه آرایش رایانه ها در كنار یكدیگر ................ مي گویند.-7

 BUS -الف

 Topology -ب

 Mesh -ج

 Star -د

 درشبكه هاي كامپیوتري؟مهم ترین پروتكل ارتباطي -8



 

 

 SSH -الف

 IPX/SPX -ب

 TCP/IPv4 -ج

 Telnet -د

 هر كامپیوتر در شبكه باید داراي یک شناسه ي منحصر به فرد باشد. این شناسه منحصر به فرد را ............  مي گوییم.-9

 IP -الف

 Mac Address -ب

 DNS -ج

 DHCP -د

 ؟…هده ........ مدیریت و نگه داري اكتیو دایركتوري بر ع-10

 Domain Controller -الف

 Directory services -ب

 Central Authentication -ج

 ADDS -د

 ؟Domain controllerوظیفه  -11

 تعیین سطوح دسترسي -الف

 احراز هویت -ب

 تعیین دسترسي به منابع -ج

 ایمن سازي -د

 كدام هستند؟ ADDSوظایف -12

 احراز هویت -الف

 policy، اعمال Authentication ،Auditing -ب

 policyاعمال  -ج

 Auditing -د

13-Objectها در اكتیو دایركتوري كدام هستند؟ 

 هاComputer -الف

 هاUser -ب

 Group- user- computer -ج

 Group -د

 در آن وجود دارد؟ OUزماني كه اكتیو دایركتوري را براي اولین بار نصب مي كنید چند -14

 یک -الف

 سه -ب

 پنج -ج

 دو -د

 ؟OUدلیل اصلي ایجاد -15



 

 

 مدیریت كلاینت ها -الف

 مدریت سرورها -ب

 هاي شبكهObjectمدیریت   -ج

 مدیریت سرورها و گروه ها -د

 ها آسان است؟  objectمدیریت كدام  -16

 Users -الف

 Group -ب

 User&group -ج

 Computers -د

 ها اختصاص مي یابد؟ objectمدیریت كمي به كدام -17

 Server&computer -الف

 Computer -ب

 User -ج

 Group -د

 ...............از مهم ترین گروه هاي اكتیودایركتوري مي باشند.-18

 Administrators - Domain Admins -الف

 Administrators - Staff -ب

 Domain Admins - Users -ج

 Enterprise Admins - Guests -د

 از دستور ................... استفاده مي شود. براي نصب دامین كنترلر-19

 ADDS -الف

 Dcpromo -ب

 ADCS -ج

 ADSI -د

 در قسمت ................ سطح عملیاتي ویندوزي كه دامین روي آن نصب مي شود را معین مي كنیم.-20

 Forest -الف

 Domain Controller -ب

 GPMC -ج

 Functional Level -د

 اط شبكه ها در سطح گسترده از ........... فیزیكي استفاده مي كنند.براي برقراري ارتب-21

 Router -الف

 Switch -ب

 HUB -ج

 wireless -د

 را در برمي گیرد. Radius Serverو  VPNو  Remote Accessو Routing.. نقش هاي عملیاتي ……سرویس-22



 

 

 ADCS -الف

 RRAS -ب

 ADDS -ج

 GPMC -د

 .  است.…………كل یک نوع پروت  RIPپروتكل -23

 Link State -الف

 Hybrid -ب

 EIGRP -ج

 Distance Vector -د

 كدام پروتكل در شبكه هاي داخلي استفاده نمي شود ؟-24

 BGP -الف

 RIP1 -ب

 RIP2 -ج

 OSPF -د

 نیست ؟  Access Pointكدام یک از موارد زیر براي پیاده سازي امنیت در -25

 WEP -الف

 MACفیلترینگ آدرسهاي  -ب

 SSID -ج

 Bridge -د

 بوسیله ............  سیگنال هاي روتر یا اكسس پوینت اول را تقویت مي كنیم.-26

 Root mode -الف

 Bridge mode -ب

 Repeater mode -ج

 Wireless -د

 كدام مورد از مزیت هاي استفاده از شبكه هاي بي سیم نیست ؟-27

 قابلیت گسترش سریع و آسان -الف

 ریع و آساننصب بسیار س -ب

 قابلیت جابجا كردن دستگاه ها -ج

 امنیت نسبتا زیاد -د

 كدام مورد جزء خصوصیات روش دیتاگرام نیست ؟-28

 هر بسته نیازمند آدرس هاي جهاني مبداء و مقصد مي باشد -الف

 براي هر بسته مسیریابي جداگانه انجام مي شود -ب

 بسته ها به ترتیب به مقصد مي رسند -ج

 هدایت بسته ها روي مسیرهاي متفاوت بر اساس شرایط توپولوژیكي و فیزیكي لحظه اي شبكه مي باشد توزیع و -د

دراین الگوریتم براي مسیریابي هر بسته، فقط یک جستجو در جدول مسیریابي كافي ، و پیچیدگي زماني زیادي نخواهد -29

 داشت؟



 

 

 Distance Vector -الف

 Link State -ب

 ایستا -ج

 LSم الگوریت -د

این روش براي ارسال بسته هاي همگاني كاربرد دارد و سریعترین روش ارسال اطلاعات به یک مقصد در یک شبكه به شمار -30

 مي رود؟

 روش غیر متمركز -الف

 DVروش  -ب

 روش سلسله مراتبي -ج

 روش سیل آسا -د

 باشد.شیوه ارسال و دریافت اطلاعات در شبكه هاي بي سیم بصورت ......... مي -31

 Full Duplex -الف

 Half Duplex -ب

 همزمان -ج

 غیرمستقیم -د

 مبتني بر الگوریتم ............ است.  RIPذاتاً پروتكل -32

 Link State -الف

 دایجكسترا -ب

 OSPF -ج

 DV -د

 اولین گام براي طراحي یک فایل سرور؟-33

 ركتوريبررسي نیازهاي كاربران و طراحي براساس ساختار اكتیودای -الف

 ایجاد یک ساختار حجم بر هارد دیسک هاي فایل سرور -ب

 به اشتراك گذاري پوشه ها -ج

 دادن مجوز هاي دسترسي -د

 مهم ترین نكته در به اشتراك گذاري پوشه ها :-34

 مجوزها فقط به گروه خاصي داده نشوند -الف

 مجوزهاي دسترسي براي همه فعال باشد -ب

 طابق با نیاز كاربران گروه باشدمجوزهاي دسترسي دقیقا م -ج

 باشدDenyمجوزها غیراز مدیران براي همه -د

 بر اساس دامنه ، اطلاعات پیكربندي در ........... ذخیره مي شوند. DFSدر -35

 SAN -الف

 سرور -ب

 اكتیودایركتوري -ج

 File Sharing -د

 فاده شود.بهتر است از ............. براي رمزنگاري است FTPبراي امنیت -36



 

 

 SSH -الف

 IPsec -ب

 SSL -ج

 HTTPS -د

 تمامي منابع در شبكه ویندوز با استفاده از كنترل هاي سطح دسترسي به نام ......ایمن سازي مي شوند.-37

 Authentication -الف

 Domain controller -ب

 Server manager -ج

 ACL -د

 ...... ها در اولویت است.) از چپ به راست ( ؟مجوز هاي ........ ها  نسبت به مجوز هاي .......-38

 Folder - File -الف

 File - Folder -ب

 File - User -ج

 User - File -د

 مجوز هاي ....... داراي الویت بیشتري نسبت به مجوزهاي ........ هستند.)از چپ به راست ( ؟-39

 Allow - NTFS -الف

 Allow - Deny -ب

 Deny - Allow -ج

 NTFS - Deny -د

40-DFS . بر اساس ساختار  ..............مي باشد 

 درختي -الف

 سلسله مراتبي -ب

 داده -ج

 همزمانن -د

 دارد. IISاین سرویس نیاز به نصب سرویس -41

 Print Server -الف

 Internet Printing -ب

 Distributed Scan Server -ج

 Print Server -د

 سرور را مشخص كنید. Email.............. و یک باید یک ....  Roleبا نصب این -42

 LDP -الف

 IPsec -ب

 SSH -ج

 SSL certificate -د

 براي مدیریت پرینتر ها در شبكه استفاده مي شود . Roleكدام -43



 

 

 Application Server -الف

 File Services -ب

 Print And Document Services -ج

 Fax services -د

 چه منابع سخت افزاري را مي توان نظارت كرد ؟ Performance monitorدر -44

 Ram - CPU -الف

 Ram - CPU - DISK -ب

 ERROR - CPU - DISK -ج

 Transaction -  SQL Server - DISK -د

 چه منابع نرم افزاري را مي توان نظارت كرد ؟ Performance monitorدر -45

 Transaction -الف

 ERROR -ب

 LOCK -  Transaction -ج

 Transaction - Lock -  Error -د

 نیست ؟Event  Viewerدر   Windows Logكدام مورد از اجزاي -46

 Application -الف

 Security -ب

 System -ج

 Media Center -د

ها را در سیستم ها نگهداري كند و مشكلاتشان را tabهاي سیستم كمک مي كند تا بتواند  administrator..  به ………-47

 برطرف كند.

 Event  Viewer -الف

 Security -ب

 Performance Monitor -ج

 Processor -د

48-event viewer را مي توانیم  در تركیبي با .............. استفاده كنیم 

 Media Center -الف

 Security -ب

 task Manager -ج

 task scheduler -د

49-Security Logs چه رویداد هایي را به ما نمایش مي دهد ؟ 

 هاي امنیتي است و براي جلوگیري از هک و سرقت اطلاعات مي باشد Log -الف

 هاي سیستمي است و اطلاعات سیستم عامل را میدهد Log -ب

 هاي نرم افزاري است و برنامه ها را كنترل مي كند Log -ج

 و دایركتوري مي باشدهاي مربوط به اكتی Log -د



 

 

50-Warning ها چه نوع رویداد هایي را به ما نمایش مي دهد ؟ 

 رویدادهایي كه بروز خطا در سیستم را اعلام مي كنند. براي مثال زماني كه سخت افزارها به درستي عمل نمي كنند -الف

 ن مي دهند.رویداد هایي كه انجام موفقیت آمیز یک عملیات داراي اهمیت امنیتي را نشا -ب

 رویدادهایي كه جنبه هشداري دارند و در خصوص احتمال بروز مشكلات آتي اطلاع رساني مي كنند -ج

 ویدادهایي كه تلاش هاي ناموفق انجام یک عملیات از نظر امنیتي مهم را نشان مي دهند -د

 ت ها.این بخش مروري دارد بر وضعیت كامپیوتر ها، آپدیت ها و نیز هماهنگ سازي آپدی-51

 Resources -الف

 Overview -ب

 To Do -ج

 Updates -د

 انجام مي شود ، وجود دارد؟ WSUSدر این بخش كنسول مدیریت تمامي تنظیماتي كه از طریق ویزارد -52

 Options -الف

 Upstream Server -ب

 Products -ج

 Classifications -د

 را از سایت مایكروسافت دریافت كند؟ سرور آپدیت ها WSUSدر كدام تب تعیین مي كنیم كه -53

 Options -الف

 Proxy Server -ب

 Update source -ج

 Products -د

 كردن آپدیت ها را در زمان مشخص انجام دهد ، مي باشد ؟ Syncكدام مورد مربوط به اینكه سرور عمل -54

 Update Languages -الف

 Update rules -ب

 Synchronization Schedule -ج

 Products -د

 بیانگر چیست ؟ Use group policy or registry settings on computersانتخاب گزینه -55

 خارج شود . GPOكامپیوتر مورد نظر از  -الف

 در نظر گرفته ایم انتقال یابند GPOكامپیوتر ها بصورت اتوماتیک به گروهي كه در تنظیمات  -ب

 عمال نشود.مورد مورد نظر بر روي كامپیوتر ا GPO -ج

 فقط بر روي  كامپیوتر مورد نظر اعمال شود. GPO -د

 مي شوند ببینیم كدام گزینه را فعال مي كنیم.  blockاگر بخواهیم پكت هایي را كه توسط فایروال -56

 Public profile -الف

 Log file -ب

 Log dropped packet -ج

 log successful connection -د



 

 

 را تعریف كنیم؟  wanتوانیم حداقل پهناي باند مناسب براي یک ارتباط از بستر   توسط كدام گزینه مي-57

 Connection link -الف

 Speed connection -ب

 Link speed -ج

 Detection -د

 كند از بستر ............استفاده مي كند.  refreshهنگامي كه كلاینت ،گروپ پالیسي را  -58

 Man -الف

 Wan -ب

 Lan -ج

 Vlan -د

 ها را پشتیباني مي كند؟ App lockerها ،   Editionكدام -59

 Ultimate ,Enterprise -الف

 Enterprise ,professional -ب

 Ultimate ,professional -ج

 Ultimate, Enterprise , professional -د

 مي كند؟ استفاده application lockشركتها به طور معمول از چه قوانیني براي پیاده سازي -60

 Allow -الف

 Deny -ب

 Exception -ج

 Allow،deny ،exception -د

 استفاده مي نماید . accountingاز یک معماري .................براي تائید و  RADIUSپروتكل -61

 سرویس دهنده -الف

 سرویس دهنده -سرویس گیرنده  -ب

 سرویس گیرنده -ج

 RFC -د

 عمل مي نماید. RADIUSرنده .  به عنوان یک سرویس گی…………-62

 OU -الف

 User -ب

 File Sharing -ج

 NAS -د

 یک .......... مي باشد. RADIUSپیاده سازي یک سرور -63

 NPS -الف

 NAS -ب

 UDP -ج

 RFC -د



 

 

 به منظور متمركز سازي عملیات ........................... استفاده مي شود . RADIUSاز یک سرور -64

 احراز هویت -الف

 ورود كاربر  -تصدیق هویت   -احراز هویت  -ب

 تصدیق هویت -ج

 تصدیق هویت  -اهراز هویت  -د

این فناوري به كاربران راه دور )شعب دیگر( اجازه مي دهد به اطلاعات موجود در سرورهاي دفتر مركزي، با سرعتي بالا -65

 دسترسي داشته باشند؟

 Direct Access -الف

 Branch Cache -ب

 URL-Based -ج

 VPN Reconnect -د

 به چند صورت پیاده سازي مي شود ؟Branch Cacheفناوري  -66

 Hosted -  Distributed -الف

 Hosted -ب

 Distributed -ج

 Global -د

 استفاده مي شود تا معلوم شود چه كانكشن هایي باید مستقیما به سمت اینترنت بروند.  …………از  Direct Accessدر -67

 DHCP -الف

 Router -ب

 DNS -ج

 VPN -د

 دیگر نیاز ندارد تا لیست  گواهي هاي باطل شده  را بگیرد، PKIبا استفاده از ................... سیستم با تكیه بر -68

 Certificate authorities -الف

 Online responder -ب

 Network Device Enrollment Service -ج

 CA Web Enrollment -د

 صحیح مي باشد ؟Online responderزینه در مورد  كدام گ-69

 جهت صدور و مدیریت گواهي ها مي باشد. -الف

 گواهي ها را براي توابع خود صادر مي كند. -ب

 مي كند. CAرا از  smart cardدرخواست گواهي یا ثبت نام  -ج

 ي معتبر است یا خیر.درخواست هاي اعتبارسنجي را رمزگشایي كرده و مي تواند تعیین كند كه گواه -د

 مي باشد ؟ SSLكدام تعریف مربوط به گواهي كلاس -70

 مخصوص تولید گواهي براي مراجع گواهي دیگر -الف

 افزارهاهاي الكترونیكي ونرممخصوص امضا الكترونیكي و رمزنگاري فایل -ب

 تحت وب ارائه مي نمایند. گاه دارند و یا خدماتها و مراكزي كه وبمخصوص تأمین امنیت سرورهاي سازمان -ج



 

 

 مخصوص امضا الكترونیكي و رمزنگاري پست الكترونیک -د

 كند.اي یكتاست كه هویت صادركننده را تعیین مي.................... شناسه-71

 Serial Number -الف

 Version -ب

 Signature -ج

 Validity -د

 كدام مورد اشاره به ) گواهي اختیاري ( ، دارد ؟-72

 SPKI -فال

 Pretty Good Privacy -ب

 هاي كلید عموميگواهي -ج

 Attribute Certificate -د

 باشد.ها مي........... روشي براي امضا و رمزگذاري دیجیتالي فایل ها و ایمیل-73

 SPKI -الف

 Pretty Good Privacy -ب

 Signature -ج

 Validity -د

 د ؟مناسب مي باش Root CAكدام تعریف براي  -74

 مرجع صدور گواهي میاني -الف

 مرجع ابطال گواهي -ب

 مرجع صدور گواهي ریشه -ج

 مرجع تمدید گواهي -د

 نیاز به ساختار ..........و .......... دارید.   Enterprise CAبراي استفاده از -75

 Domain - ADCS -الف

 Active Directory - ADCS -ب

 Domain - Active Directory -ج

 PKI - CA -د

 ................؟ key lengthدر قسمت -76

 كلید ایجاد شده را منقضي مي كنیم . -الف

 نوع كلید هاي ایجاد شده را مشخص مي كنیم . -ب

 اعتبار كلیدهاي ایجاد شده را مشخص مي كنیم . -ج

 طول كلید هاي ایجاد شده را مشخص مي كنیم . -د

 بصورت پیش فرض چقدر است؟ CA Serverمدت زمان اعتبار كلید خصوصي  -77

 سال 2 -الف

 سال 5 -ب

 ماه 5 -ج

 ماه 2 -د



 

 

 نشدن ولي بنا به دلایلي ادمین آنها را باطل كرده است. Expireهاي هستن كه  Certificate................. لیستي از -78

 Delta CRLs -الف

 Base CRL -ب

 LDAP -ج

 CDP extension -د

 واقع سروري است كه روي كامپیوتري كه عضو ................  است، نصب مي شود. در stand-alone CAیک  -79

 Domain -الف

 Workgroup -ب

 Administrators -ج

 Workgroupیا    Domain -د

80-Stand-alone CA روي كدام نسخه ویندوز سرور پیاده سازي نمي شود ؟ 

 Webserver -الف

 Enterprise -ب

 Datacenter -ج

 Standard -د

 


